Medienkompetenz und Datenschutz
fur Kinder und Jugendliche

- Ein Wohnzimmer-Vortrag -




Zweck und Ziel

* Verstehen, welche Medien es gibt
 Welches Medium fur welche Aktion ,gut” ist
* Was ist Datenschutz?

 Welche Regeln helfen, sich in der Welt und im
Internet halbwegs sicher zu bewegen
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Die Referentin (1)

* Wie im richtigen Leben: warum bin ich die
Richtige, um dieses Thema zu unterrichten?
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Die Referentin (2)

e Seilt 25 Jahren im Internet

» Halte Vortrage Uber Datenschutz (seit vielen Jahren)
 Kenne viele Medien und well3 sie einzuschatzen

» Kenne viele Tips, um sich Medien nutzbar zu machen

* Halte auch Vortrage flur den Chaos Computer Club
Stuttgart (u.a. bereits 2mal an der HS Furtwangen)

* Was ich nicht gut kann: Kinder unterrichten :)
Aber ich werde mir Mihe geben!

princess@bofh.de, Februar 2015


mailto:princess@bofh.de

Was sind Medien?
Welche gibt es?
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Was sind Medien?
Welche gibt es?

e Informationsmedien

« Kommunikationsmedien

* Unterhaltungsmedien
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Was sind Medien?
Welche gibt es?

* Informationsmedien  Kommunikationsmedien
- Zeitungen, Zeitschriften - Telefon
- Fernsehen - SMS
- Radio ~ E-Mail
- Internet

- Whatsapp (u.a.)

* Unterhaltungsmedien _ Soziale Netzwerke

- Computer (facebook, Xing,
- Internet LinkedIn...)

- Spielekonsolen... - Internet
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Wie wird kommuniziert?

Medium Richtung Off./Privat
Inf: Zeitungen, Zeitschrift > Off.

Inf: Fernsehen > Off.

Inf: Radio --> OFf.

Inf: Internet (== WWW) > Off.
Komm: Telefon <-> privat
Komm: SMS <-> privat
Komm: E-Malil <-> privat (*
Komm: Whatsapp <-> Beides!
Komm: Soziale Netzwerke <-> Beides!
Komm: Internet (Foren, Wikis, ...) <-> Beides!
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Datenschutz

* Was sind Daten?

* Was ist Datenschutz?

* Welche Daten mussen geschutzt werden?
* Was ist oOffentlich, was privat?

 Worauf mul3 ich aufpassen?
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Datenschutz

 Was sind Daten?
ALLES :) Geschichten, Fakten, Blicher...

« Was ist Datenschutz?
Schutz von Daten vor mif3brauchlicher Verwendung

 Welche Daten miissen geschiitzt werden?
Personenbezogene Daten, aber auch:
Betriebsgeheimnisse, Arztgeheimnis, Rechtsanwaltsschweigepflicht....

« Was ist offentlich, was privat?
Personenbezogene Daten und private Kommunikation sind per Gesetz
geschutzt in Deutschland!
Nicht geschitzt sind diese Daten vor der eigenen Verdffentlichung!

 Worauf muf3 ich aufpassen?
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Personenbezogene Daten

« Name

» Adresse

* Geburtsdatum
 Mailadresse

o Telefonnummer

* Haar- und Augenfarbe
 Bilder
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Ingsfarbe
Ingsessen
Ingsmusik
Ingshobby
Ingsbuch

—reunde
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Wen gehen personenbezogene Daten
etwas an?

e Familie
e Freunde

e Lehrer

Bekannte?
 Lose Bekannte?
Menschen auf der Stral3e?

Menschen In anderen Stadten?

Menschen im grol3en weiten Internet?
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Scheinbar anonym?

Nur weill man die Menschen ,im Internet” nicht sieht, denkt man, man
selber sei anonym.

Dies ist aber eine Falle, es stimmt nicht!

Selbst mit recht wenigen Informationen kann man heute viele Menschen
Uber das Internet aufspiren!

,Den/Die treffe ich ja sicher NIE" stimmt auch nicht, die Welt ist ein Dorf! ;)

Je aulRergewohnlicher der Nachname und je kleiner der Wohnort, desto
einfacher ist jemand zu finden.

Auch eine ,Falle”: selbst wenn man jemanden nicht kennt und nicht
weil3, wo er/sie wohnt: wenn Euch jemand 14 Tage lang erzahlt, dal3 er/sie
seine Katze vermisst, vermutlich irgendwo eingesperrt, dann fangt man an
mitzufilihlen! Dennoch kennt man den/diejenige nicht!
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,Regeln” Im Internet

Regeln im Sinne von ,,Verkehrsregeln* nicht im Sinne
von Verboten

» Vergild nie, dald am anderen Ende der Leitung AUCH ein
Mensch sitzt"

 ,Schreibe nichts, was Du nicht jemandem auch ins
Gesicht sagen wurdest.”

* Im Hinterkopf behalten: nicht alle Menschen sind nett.
Leider.

* Echte, nette Menschen kommen auch auf eine Einladung
zu Euren Eltern nach Hause.
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Das Internet: eine tolle Sache!

* Friiher: Wissen, was nicht in der Bibliothek vor Ort oder
In der Schule erreichbar war, war schlicht nicht
vorhanden, weil nicht zugreifbar.

e Heute: Uber Internet kann man sich in allen Gebieten
des Lebens und des Wissens schlau machen

« Wichtig: gut suchen kdnnen
 Auch wichtig: Quellen bewerten konnen

 Spannend: Menschen kennenlernen
(mit der gebotenen Vorsicht kann man viel Spald haben)
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Konnt [hr noch? :)
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Im taglichen Leben..... (1)

* Im Internet nicht den richtigen Namen verwenden, nur ein
Pseudonym. Dies konnt |hr Euren Freunden verraten.

* (den richtigen Namen braucht man idR. nur flr Eink&ufe oder
bel beruflichen Veroffentlichungen)

 Namen, Wohnort, Telefonnummer nicht beliebig herausgeben
« Mailadresse mit richtigem Namen nur fur Freunde verwenden

* FUr Newsletter, Einkaufe etc. eine abgewandelte Adresse
verwenden (z.B. Name-Shopping@... oder name-nl@...). Dies
hat auch den Vortell, dal3 man Mails automatisch nach Privat,
Newsletter, Einkauf, ... sortieren kann! Sortieren kbnnen
Rechner ganz primal! )
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Im taglichen Leben.. (2)

* Telefonnummer (Festnetz und Mobil) nicht
veroffentlichen. Unerwinschte E-Mails sind sehr
viel leichter wegzufiltern als aufdringliche Anrufer!
(wiederum: wegsortieren kdonnen Rechner gut!)

* Nicht von jedem Fotografieren lassen
(beim Foto Eurer Person erfordert es EURE

Einwilligung. Ebenso darf es nicht ohne Einwilligung
veroffentlicht werden. Auch Ihr durft Fotos Eurer

Freunde NICHT ohne Zustimmung veroffentlichen).
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Was passiert denn, wenn ich einfach
viel veroffentliche und Bilder hochlade?

e Das Internet vergif3t NICHTS.

« Es kann irgendwann in der Zukunft, z.B. bel einer
Bewerbung, von Nachteil sein, was man als
Kind/Jugendlicher verodffentlich hat (solche ,Falle* landen
durchaus bel mir auf dem Schreibtisch!)

* Es geht nicht die ganze Welt etwas an, was ich denke oder
wie ich aussehe.

 Wer ohne Genehmigung Bilder anderer Menschen ins Netz
ladt, begeht eine Straftat. Es geht hier nicht mehr nur um
Hoflichkeit und gutes Benehmen
(StGB, Strafmindigkeit, ebenso: Beleidigungen, Mobbing)
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e |Cch se

Unterm Radar fliegen

ber stehe nicht im Telefonbuch

 Ich ha
e Melne

e eine Adresssperre beim Burgerburo
Freunde wissen, dal} sie meine

Handynummer nicht weitergeben sollen

 Neuen Bekannten sage ich nie sofort meine
Adresse und treffe sie im offentlichen Raum

(Cafe)

princess@bofh.de,

Februar 2015
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Fragen.....?

* ... und dann Kuchen! :)
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