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Uber den CCC Stuttgart

CCCS:

seit Sommer 2001 Treffen,

seit Oktober 2003 monatliche Vortragsreihe
Spals am Gerat aber auch: Gefahren durch
bedenkenlosen Einsatz von Technik
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Agenda

Princess:

Datenschutz
Staatliche/offentliche Datensammlungen
Private/privatwirtschaftliche Datensammlungen

Rince:

Vorratsdatenspeicherung
Bundestrojaner

Vorschlage zu GegenmalShahmen
Wahlcomputer
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Daten und Datenschutz (1)

Historischer Abrils:

70er Jahre, RAF, Rasterfahndung
80er Jahre

Volkszahlungsurtell

Informationsfreiheitsgesetz
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Daten und Datenschutz (2)

Moglichkeiten der EDV (heute: IT) viel grofSer
als in den 80er Jahren

Chips werden immer kleiner, RFID,
Ubiquitious Computing

Daten der Volkszahlung passen heute auf einen
USB-Stick

DatenschutzbewulStsein hingegen:
kaum vorhanden, quer durch alle
Bevolkerungsschichten
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Datensammlungen im Real Life

Einwohnermeldeamt (Biometrie!)
Telekommunikationsanbieter
GEZ

Bank (Schufa)

Versandhandler

Rabattsysteme (Payback, Happy Digits)

Videouberwachung (SSB!)

KFZ-Kennzeichenuberwachung(inzwischen
eingeschrankt)
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Datensammlungen im Internet /
Freiwillige Datenangaben

Webseite

Blog

Forenbeitrage / News(Usenet)

Fotosammlungen

Online-Communities (Orkut, Qype,
StudiVZ, SchulerVZ, Xing, Lokalisten,
Wunschliste bei Amazon...)

Erreichbarkeit per Mobilfunk

Nicht unterschatzen: social hacking!
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Wohin fuhren staatliche Datensammlungen (1)

grofSer Lauschangriff (Erfolgskontrolle?)

Mautdaten: nun doch Verwendung fur
Fahndungszwecke

Biometrie im Pass
(Foto, ab November 2007 auch Fingerabdrucke,

freiw. Fingerabdrucke imPerso demnachst).
Wozu? Nicht wegen des 11.9.

Mallhahmen gegen Terror: Pramissen uberprufen!
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Wohin fuhren staatliche Datensammlungen (2)

Videouberwachung (staatlich und privat)
verhindert nichts, verandert aber das
Verhalten!

,Bundestrojaner”
Vorratsdatenspeicherung

Fluggastdatenspeicherung
(13 Jahre im Ausland!)
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Wohin fuhren staatliche Datensammlungen (3)

Britische Datenpannen:

Kindergelddaten (CDs auf dem Hauspostweq)
_aptop mit Daten verschwunden (Militaranwarter)
~ahrschulerdaten

Patientendaten

=> Daten, die es nicht gibt, konnen nicht durch
menschliches Versagen verlorengehen
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Datenpannen 07/2008

Einwohnermeldeamter setzen unsichere
Software ein (Report aus Munchen)

Standardpassworte wurden nicht geandert

Softwarefirmen arbeiteten mit echten
Einwohnermeldedaten

Einwohnermeldedaten waren unzureichend
geschutzt und uber Internet abrufbar

(Fragen Sie |hr Burgerburo an, ob es auch
betroffen war/ist! (Mail, Brief, Telefon))
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Weiter mit....
Rince:
Vorratsdatenspeicherung
Onlinedurchsuchung (Bundestrojaner)
Gegenmalsnahmen

Wahlcomputer
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