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Uber den CCCS / Uber mich

CCCS:

seit Sommer 2001 Treffen,

seit Oktober 2003 monatliche Vortragsreihe
Spals am Gerat aber auch: Gefahren durch
bedenkenlosen Einsatz von Technik

Princess:

seit November 1990 im Netz aktiv

(IRC, Mail, News, Relay Parties, CCC)

heute: CCCS (Presse), Haecksen, Cybermentor,
querulantin.de
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Agenda

Princess:

Datenschutz
Staatliche/offentliche Datensammlungen
Private/privatwirtschaftliche Datensammlungen

Myriam:
Vorratsdatenspeicherung

(Bundestrojaner)
Verhalten im Internet
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Daten und Datenschutz (1)

Historischer Abrils:

70er Jahre, RAF, Rasterfahndung
80er Jahre

Volkszahlungsurtell

Informationsfreiheitsgesetz
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Daten und Datenschutz (2)

Moglichkeiten der EDV (heute: IT) viel grofSer
als in den 80er Jahren

Chips werden immer kleiner, RFID,
Ubiquitious Computing

Daten der Volkszahlung passen heute auf einen
USB-Stick

DatenschutzbewulStsein hingegen:
kaum vorhanden, quer durch alle
Bevolkerungs- und Altersschichten
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Datensammlung per Gesetz

Einwohnermeldeamt
Pass, Personalausweis(Biometrie!)

GEZ (-> Passus im Meldegesetz)
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Datensammlungen, denen man
kaum entkommt

fur das tagliche Leben eigentlich notwendig:

Telekommunikationsanbieter (fest und mobil)
Bank (Schufa)

Videouberwachung (SSB!)
KFZ-Kennzeichenuberwachung (inzwischen
eingeschrankt)

nicht zwingend notwendig, aber bequem:

Versandhandler (on- und offline)
Rabattsysteme (Payback, Happy Digits)
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Datensammlungen im Internet /
Freiwillige Datenangaben

Webseite

Blog

Forenbeitrage / News(Usenet)

Fotosammlungen

Online-Communities (Orkut, Qype,
StudiVZ, SchulerVZ, Xing, Lokalisten,
Wunschliste bei Amazon...)

Erreichbarkeit per Mobilfunk

Nicht unterschatzen: social hacking!
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Wohin fuhren staatliche Datensammlungen (1)

grofSer Lauschangriff (Erfolgskontrolle?)

Mautdaten: nun doch Verwendung fur
Fahndungszwecke

Biometrie im Pass
(Foto, ab November 2007 auch Fingerabdrucke,

freiw. Fingerabdrucke imPerso demnachst).
Wozu? Nicht wegen des 11.9.

Malsnahmen gegen Terror: Pramissen uberprufen!
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Wohin fuhren staatliche Datensammlungen (2)

Videouberwachung (staatlich und privat)
verhindert nichts, verandert aber das Verhalten!

,Bundestrojaner”
Vorratsdatenspeicherung

Fluggastdatenspeicherung
(13 Jahre im Ausland!)

=> Daten, die es nicht gibt, konnen nicht
milBbraucht werden oder verlorengehen
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Wohin fuhren staatliche Datensammlungen (3)

Hiesige Datenpannen/Datensammlungen mit
vollem Vorsatz:

Bahn, Telekom, Lidl....

=> Daten, die vorhanden sind, werden
MmilSbraucht, trotz vorhandener Gesetze!
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Warum gehen auch wir Einzelnen so fahrlassig
mit unseren Daten um?

Jugendliche: wollen kommunizieren

Senioren: befurworten oft Videouberwachung
durch subjektives Unsicherheitsgefuhl (klar!)

Die Erwachsenen in der Mitte?
Mitburger im Osten erinnern sich auch nicht
mehr an die Stasi?

,Der Uberwachungsstaat nebenan ist weg.”
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Welter mit....

Myriam:
Vorratsdatenspeicherung
Onlinedurchsuchung (Bundestrojaner)

Verhalten im Netz
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