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Mein Vortrag beginnt mit meinem Nickname. Nur durch dessen
(Mit-)Verwendung kann ich andeuten, dal3 ich privat unterwegs bin.

...hat mich jemand vor dem Vortrag gegooglet? :-)



Uber den CCCS / tiber mich

CCCS:

seit Sommer 2001: Stammtisch-Treffen

seit Oktober 2003/4: monatliche Vortragsreihe
(Seit 2009 in der Stadtbibliothek)

Spald am Gerat, aber auch: Gefahren durch
bedenkenlosen Einsatz von Technik

Princess:

seit November 1990 im Netz aktiv

(IRC, Mail, NEWS, Relay Parties, CCC)

heute: CCCS (Presse), Haecksen,

Vortrage bei Informatica feminale 2013, DiB Tagung 2013,
guerulantin.de
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Aufgrund langjahriger Erfahrung im Internet und beim CCCS bin ich heute
hier, um meine Erfahrungen mit Ihnen zu teilen.

Der CCCS hat bereits mehrere Jahre lang eine Kooperation mit der
Stadtbibliothek, weswegen der heutige Termin in Vaihingen auch
zustandekam.

Uber mich:
Andrea 'Princess' Wardzichowski bewegt sich seit November 1990 im Internet
und hat die Entwicklung des Internets von einem rein akademischen Netzwerk
der Vor-WWW-Zeit zu einem Massenmedium verfolgt. Seit 2001 engagiert sie
sich beim Chaos Computer Club Stuttgart e.V. und tritt dort auch fir ,Spald am
Gerat" ein, aber doch auch fir Umsicht im Umgang mit Daten und Technologie
ein und versieht die Arbeit der Pressesprecherin. Der Datenschutz inner- und
aulRerhalb des Netzes ist hierbei das Hauptthema.
Ein weiteres Anliegen ist ihr auch die Frauen- und Madchenférderung im
technischen und naturwissenschaftlichen Bereich.
Hauptberuflich ist sie in der Technikabteilung eines nichtkommerziellen
Internetproviders beschaftigt.



Agenda

Datenschutzgesetz

Datensammlung per Gesetz

Datenabgaben, denen man kaum entkommt

Freiwillige Datensammlungen

Gefahren von Datensammlungen
e Was tun?
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Wir wollen heute erértern, wo in einem normalen Leben in Deutschland
personenbezogene Daten in Deutschland gespeichert werden.

Sodann wird diskutiert, welche Daten im Netz gespeichert sind und wie
man dies in Zukunft minimieren, wenn auch nicht zu 100% verhindern kann.

Es werden praktische Hinweise und Ansatzpunkte gegeben.



Datenschutzgesetz

Bundesdatenschutzgesetz

Landesdatenschutzgesetze

Angepasste Datenschutzgesetze

Zweckbindung bei der Datenerhebung

Datensparsamkeit

Datenschutzbeauftragter (Bundes-, Landes-, Firmen, KK,
offentliche Stellen, Schulen, Hochschulen...)

=> Volkszéahlungsurteil, Informationsfreiheitsgesetz,
Transparenz bei der Verarbeitung von personenbezogenen
Daten

=> EU-Datenschutzverordnung Mai 2018
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Hier in der Bundesrepublik Deutschland gilt so gut wie Uberall eines der
Datenschutzgesetze, die personenbezogene Daten, deren Speicherung
und Verarbeitung, schitzen.

Grundsétze sind hierbei immer eine Zweckbindung bei der Erhebung von
Daten (sie durfen nicht anlal3los erhoben werden), sowie die
Datensparsamkeit (es durfen nur die Daten erhoben werden, die fir einen
Zweck auch notwendig sind).

Jede Stelle, die personenbezogene Daten speichert, muf3 einmal im Jahr
kostenlos Auskunft dariiber geben, welche Daten sie gespeichert hat (auch
die Schufa! Die verlangen ganz frech trotzdem Gebuhren).

Allerdings nimmt nicht jede Stelle und nicht jede Firma es so genau mit
dem Datenschutz: gelegentlich mufd man einmal nachfragen, ob alles mit
rechten Dingen zugeht, notfalls auch ofter als einmal. VerstéRBe konnen beim
Landes- und Bundesdatenschutzbeauftragten gemeldet werden! (Habe dies
auch schon gemacht!)

Firmen und o6ffentliche Stellen missen zudem einen eigenen
Datenschutzbeauftragen bestellen, der flir Anfragen dieser Art zur Verfigung
stehen muss!

Was aber ist mit Firmen, die ihren Hauptsitz und ihre Server und Speicher
nicht in Deutschland stehen haben? Hier ist Vorsicht geboten! Wir kommen
noch darauf zuriick.



Datensammlung per Gesetz

* Einwohnermeldeamt

* Pass, Personalausweis (RFID, Biometrie)
(beim neuen Perso keinesfalls Fingerabdriicke
abgeben, das ist optional!)

« Rundfunkbeitrag (friher: GEZ), heute pro
Haushalt, nicht nach Geraten erhoben,
Meldeamter geben Daten weiter (Passus im
Meldegesetz)

« Krankenkasse (Pflicht, auch wenn sich nicht
jeder den Wiedereintritt leisten kann!)
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Wenn man in Deutschland lebt, kommt man nicht darum herum, einige
seiner Daten von Gesetzes wegen abzugeben. Ich habe zu diesem Zweck
auch einmal das Meldegesetz gelesen. Das Lesen von Gesetzestexten ist fur
Nichtjuristen zugegebenermalien schmerzhaft, aber flir eine CCCS Referentin
gelegentlich notwendig ;-)

Zwischenfrage: muld man einen Ausweis mit sich tragen?
Nein! Man mul3 nur Perso oder Pal3 besitzen, der darf aber zuhause liegen.
Aus praktischen Erwagungen ist es aber besser, ihn bei sich zu haben.

Der Rundfunkbeitrag wird nunmehr pro Haushalt erhoben, es gibt meines
Wissens fast keine Moglichkeit, diesen nicht zu entrichten. Es gibt einen
Vorteil des Systems: die ,Klinkenputzer”, die Nichtzahler zuhause aufgespirt
haben, wurden von den Sendeanstalten entlassen. Hier gab es immer wieder
abendfullende Zwischenfélle am Rande der Legalitat.

Inzwischen herrscht auch Krankenkassenpflicht. Die Krankenkasse hélt
besonders intime und heikle Daten vor. Daher mufl3 man auch die
Entwicklung der neuen Krankenkassenkarte sehr genau beobachten. Geht
hier die Sicherheit flten, ist der Zugriff und vielleicht auch die Anderung von
Gesundheitsdaten maglich! Das Bild alleine auf der neuen eGK hilft
ubrigens gegen fast nichts, das war nur eine teure Aktion und wird den
MiRbrauch nicht eindammen.



Datenangaben, denen man kaum
entkommt

» Bank (sowie Schufa und ahnliche)
* Telekommunikationsanbieter (Festnetz, mobil)
« Videouiberwachung (OPNV, Verkehrskameras)

Nicht zwingend notwendig, aber bequem:
* Versandhandel
* Rabattsysteme (Bahncardpunkte, Payback, ..)
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Ob Erwerbseinkommen oder Sozialleistungen, Rente, Unterhalt: ohne ein
Konto bei einer Bank kommt man heute idR. nicht aus. Die Bank weil3 viel:
sie weild wo das Geld herkommt, und sie weil3, wo es hingeht.

Ich rate dazu, Kartenzahlungen (EC-, Kredit-, Geld-) zu vermeiden. Jede
Kartenzahlung verursacht eine Datenspur. Die Bank sieht wo und wann
Einkaufe getétigt wurden.

Weiterhin ist es heute ziemlich unmdglich, keinerlei Telefon zu haben. Der
Telekommunikationsanbieter kennt, zumindest flir einen gewissen Zeitraum,
alle Kommunikationspartner. Im Falle von Mobilfunk auch den Sendemast,
an dem ein Mobiltelefon eingebucht ist. Zumindest grobe Lokalisierung wéare
so maoglich.

Nicht entkommen kann man der allgegenwaértigen Videoliberwachung.
Man kann aber bei allen speichernden Stellen Auskunft verlangen, wie lange
die Aufzeichnungen gespeichert werden. Wenige Tage sind zur Aufklarung von
Sachbeschadigung und Belastigung in 6ffentlichen Fahrzeugen vertretbar. Ist
hingegen nichts vorgefallen, sollten die Aufnahmen auch zeitnah geléscht
werden. Trauen Sie sich, fragen Sie nach!

Das Leben leichter macht in vielen Fallen der boomende Versandhandel.
Hier lassen sich aber aus den bestellten Artikeln auch Verhaltensprofile
erstellen. Bei Amazon kann man aber z.B. einstellen, daf3 moglichst wenig
gespeichert wird.



Freiwillige Datensammlungen / Internet

Webseite
Blog

Teilnahme an Foren (friher News/Usenet),
Leserbriefe

Social Media (facebook, twitter, Xing, whatsapp)
hier auch: Verbreitung von Fotos!

Wunschliste bei Amazon....

Webseiten von (Sport-)Vereinen
* Nicht unterschatzen: social hacking
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Vollig freiwillig ist hingegen die aktive Teilnahme am Internet. Wer nur
Webseiten sichtet und private E-Mails schreibt, hinterlal3t zwar auch an vielen
Stellen Datenspuren, die wenigsten davon sind aber 6ffentlich.

Wer aktiv Inhalte ins Netz stellt, diskutiert oder Fotos veroffentlicht, sollte
sich Uberlegen, ob er/sie dies mit seinem richtigen Namen tun will und
wieviel davon die Welt wirklich wissen muss.

Denkfalle ist oft, dal? man das nur ,flr Freunde und Familie”
schreibt/verdffentlicht. In Wahrheit sind viele Dinge, auch aus sozialen
Netzwerken, fir die Welt lesbar.

Denkanstof3: Nehmen Sie ein Stlck alte Tapete und kreieren Sie darauf
Ihre ,Homepage“ und lassen Sie dies auch Ihre Kinder tun. Danach meditieren
Sie gemeinsam dartber, ob Sie das Werk im Hausflur eines Mietshauses, auf
der Stral3e vor dem Haus oder an der Bushaltestelle fir alle sichtbar
aufhangen wirden, mit der Folge, dal3 JEDER, Freund und Feind, die Infos
lesen kann. Auch: welche Schliisse auf den Geschmack und die Vorlieben
konnte jemand aus der Amazon Wunschliste ziehen?

Unterschatzt wird dieGefahr bei Webseiten von Sportvereinen. Wahrend
Schulen inzwischen gelernt haben, keine erkennbaren Fotos und Namen zu
veroffentlichen, sind Kinder tber Ihre Sportvereine oft leicht find- und
stalkbar. Denn: Die Vereine freuen sich ja, wenn jemand an Wettbewerben
teilnimmt etc.pp. Klaren Sie auf!

Social hacking: aushorchen des Gesprachspartners durch lockere
Plauderei. Buchtip: die Trilogie von Stieg Larsson.



Freiwillige Datensammlungen / mobill

Nicht zu vermeiden: an welcher Funkzelle ist
ein Mobiltelefon eingebucht?

GPS: muss nicht ansein
Internet dito

Lokalisation auch anhand von WLANs moglich,
die das Smartphone aktuell angeboten
bekommt

» GPS-Daten als EXIF-Daten in Bildern!
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Wer sich Zugang zu der Technik eines Mobilfunkproviders verschaffen
kann, hat Zugriff darauf, welches Gerat sich wo befindet. Das geht idR. Aber
niemanden etwas an.

Uberlegen Sie, ob Sie Internet und GPS permanent brauchen?

Navigation mit OpenStreetmap (App ,osmand®) ist auch ohne Internet
maoglich (offline Karten herunterladen).

Uberlegen Sie auch: wieviele Apps, die Internet und GPS brauchen,
brauchen SIE wirklich und dauerhaft?

Auf eine weitere ,Falle* wurde ich aufmerksam, als ich einen Vortrag fur
.Frauen helfen Frauen e.V.“ vorbereitete (diese betreiben das Frauenhaus):

Wenn man Bilder mit dem Smartphone macht und das GPS ist an, dann
werden die GPS Koordinaten in den Metadaten der Bilder abgelegt. Ladt man
diese Bilder irgendwohin hoch, konnten die GPS Daten Auskunft Gber den
Aufenthaltsort geben: wenn man gerade seinem Partner ,entkommen® ist,
keine gute ldee (und auch sonst nicht, wen geht es etwas an, wo ich ein Foto
mache).



Gefahren von Datensammlungen

..... nix zu verbergen?

Bin ICH denn interessant flr
Irgendwen?

Princess @ Stadtbibliothek Vaihingen, 10.11.2017 9

Wenn ich von Vereinen oder Parteien eingeladen werde, gibt es im
Auditorium haufig einige Menschen, die diese These vertreten. Ich zeige dann
auf, dal3 es unendlich viele Dinge des Privatlebens gibt, die weder verboten
(strafbewehrt oder ordnungswidrig) noch anriichig sind, die man aber
dennoch nicht sofort jedem erzéhlen mag.

Fragen zur Selbstreflektion:

- warum habe ich Gardinen an den Fenstern?

- warum schlief3e ich fur bestimmte Téatigkeiten/Verrichtungen Tlren?
- warum erzéahle ich nicht jedem, wieviel ich verdiene?

- warum erzahle ich nicht jedem, welche Krankheiten ich habe? (Erb-,
chronische, Geschlechtskrankheiten....)

- warum beichte ich nicht dem Finanzamt meine Steuertricks?

Auch fur den Arbeitgeber wird eine zu grof3e Aktivitat in sozialen Medien
genau DANN interessant, wenn er einen loswerden will (z.B. durch Posten in
der Arbeitszeit).



Wann bin ich interessant?

« Strafverfolgung (klar)
 Arbeitgeber?
 Partner/Expartner?
 Stalker

« Klatsch/Tratsch/Geruchte/Rufschadigung?
Nicht nur Prominente sind betroffen!
Jeder hat ein soziales Umfeld (auch Nachbarn,
Kollegen, Freunde, Vereinspartner, Familie...)

* Auch: Punkte in Flensburg anhand von facebook
Bildern?
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Die Strafverfolgungsbehoérden kdnnen natirlich auf alle existenten
Datensammlungen (in .de) zugreifen. Dies ist zwar legitim und verstandlich,
aber auch hier gilt: Daten tber mich, die es nicht gibt, kann auch niemand
gegen mich verwenden.

Der Arbeitgeber konnte, wie eben schon angedacht, prifen, ob man
wahrend der Arbeitszeit andere Dinge tut (facebook, twitter).

Nicht schon, aber im richtigen Leben kommt es auch zu Trennungen
zwischen Partnern. Man mdchte idR. nicht, dal3 der/die Ex weiter weil3, was
man so tut, egal wie friedlich die Trennung vor sich ging.

.Geruchte zu widerlegen ist so, wie zu versuchen, Zahnpasta in die Tube
zuriickzudricken. Es gibt nur eine Riesensauerei*.

In meinem Umfeld: Firma gleichen Namens begeht immer wieder
Geschwindigkeitsiibertretungen und ein bekannter wird beschuldigt. Er
sagt, er war in seinem LEBEN noch nicht in Bochum. ,Doch, sie WAREN das,
wir haben Sie anhand lhres facebook Profils identifiziert".

Es ist nicht verboten, auf dffentliche Bildersammlungen zurtickzugreifen.
Besser, man hat kaum Bilder im Netz.



Verbrechensbekampfung als Zweck?

* Umkehr der Unschuldsvermutung (Vorratsdatenspeicherung
(derzeit wird Nichterfuillung nicht angezeigt,) grof3er Lauschangriff)

» Daten, die einmal erhoben sind, werden auch genutzt

* Nicht alles sind ,,MaBnahmen gegen den Terror“! Immer noch
aktuell: Einfuhrung von RFID Chips im Pass und biometrischen
Personalausweisen, Einschrankung von Freiheitsrechten ohne
Nachweis, dald es auch etwas bringt

» Rasterfahnung? War die jemals erfolgreich? (RAF bis heute!)
=> kaum Erfolgskontrolle bei Datensammlungen bzgl.

Strafverfolgung
=> Daten, die es nicht gibt, kbnnen nicht mi3braucht werden oder
verlorengehen
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Die Abkehr von der Unschuldsvermutung geschieht schleichend. Jede
MalRnahme und jedes Gesetz einzeln, das nach dem 11. September 2001
erdacht wurde, stellt vielleicht keine Gefahr fiir die Bevolkerung dar. Aber die
Gesetze werden immer mehr und man wird immer mehr beobachtet,
uberwacht und ausgespaht. Spatestens seit Snowdon wissen wir, was auch
noch die Geheimdienste, meist vollig ohne parlamentarische Kontrolle, sich
erdreisten.

Die Vorratsdatenspeicherung ist derzeit aul3er Kraft (war EU Richtlinie)
und die Strafverfolgungsbehdrden weinen laut. Aber: auch vor Inkrafttreten der
VDS wurde mit Hilfe von anderen Ermittlungsverfahren die ,Sauerlandzelle”
enttarnt. Es ist nicht so, als seien wir ohne die VDS komplett hilflos.

Leider wird in Strafverfahren nicht so richtig gemessen und erfasst, welche
Mal3nahme wieviel bringt. Alle Burger praventiv in Sippenhaft zu nehmen,
denn sie kdnnten ja irgendwann straffallig werden, ist jedenfalls in einer
Demokratie keine Losung!



Konsequenzen in der Zukunft?

» Prognosen sind immer schwierig, insofern sie die Zukunft
betreffen!

* Nicht alles, was ein Mensch heute vertritt, ist ihm auch morgen
noch nicht peinlich
=> Miley Cyrus, Politikerin der AFD

* Meinungen konnen sich andern, z.B. Real Name Pflicht im
Internet (habe ich friher vertreten, tue ich heute nicht mehr)

 Jugendliche kdnnen Konsequenzen NOCH schlechter abschatzen
als Erwachsene

* Eltern sind in der Pflicht: sollen spatere Arbeitgeber, aber auch
Partner im Internet alle Kinderbilder einsehen kdnnen?

* Ganz banal: angekindigte An-/Abwesenheit kann durch Einbrecher
ausgenutzt werden.
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Auch aus meiner Biografie: man entwickelt sich weiter und darf seine
Meinungen auch &ndern! Im Gegenteil, ein Beharren an inzwischen als falsch
erkannten Thesen ist ziemlich albern (aber passiert, s. Sommerzeit.....).

Selbst Kinderstars wie Miley Cyrus, die ihr ganzes Leben vermutlich von
Beratern umgeben waren und sind, begehen Fehler: so sagte Miley Cyrus
jungst im Frahjahr 2017, dal3 das Video mit ihr nackt auf einer Abril3birne ein
Fehler gewesen sei, weil jeder sie nun genau so in Erinnerung habe.

Auch und ganz ohne moralische Bewertung: eine Politkerin der AFD war
vor ihrem Mandat bei einer Escort-Plattform angemeldet und unterwegs. Das
Profil existiert nicht mehr, findet sich aber noch in den Archiven der
Suchmaschinen. Man entkommt seiner Vergangenheit also nicht, wenn sie
einmal im Internet war.

Eltern sollten wirklich reflektieren, welchen Schaden eine lickenlose
,Bilderbiographie* im Internet spater mit ihren Kindern fir Schaden
anrichten kann.

Sicher kann man heute auch herausfinden, daf3 ich mich vermutlich
zwischen 16 und 20 Uhr nicht im Hause befinden werde, aber ich mache es
Einbrechern nicht noch leichter durch mein Blog (facebook habe ich nicht)
indem ich anktindige, wann ich so sein werde.



Vor- und Nachteile der mobilen
Kommunikation

» Zunachst: das Internet ist ein wunderbarer Raum zum
Kommunizieren und zur Wissensgewinnung!

« friher“: alle Freunde durchtelefonieren.
Heute: alle per facebook oder whatsapp einladen

* Auch: Sportvereine haben keine , Telefonkette* mehr. Aber
hat auch jedes Kind unbeschrankt Internetzugang?

Werden Menschen ohne Smartphone abgehangt?

Bekommen Menschen ohne Internetzugang weniger
Rabatte?

Datenspuren (AuRRerungen, Fotos)

Daten liegen oft im Ausland unter unklarer Rechtslage!
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Noch nie war es so leicht, an Wissen zu gelangen, wie heute. Friher
endete mein Wissenshunger an dem Fillstand der Hamburger Offentlichen
Bucherhalle. Mehr als dort war flr mich nicht zuganglich. Heute kann man auf
unzahlige Wissensdatenbanken zugreifen. Kernkompetenz ist zweifellos ,,gut
suchen“ kénnen und die Bewertung von Quellen.

Wenn man sich an gewisse Regeln hélt, kann man viel Spal3 haben und
auch viele tolle Menschen kennenlernen. Die ,Regeln” sollten wie
Verkehrsregeln begriffen werden. Diese hat man verinnerlicht und man
begreift sie auch nicht als Last, sondern einfach als sinnvoll.

Wichtig: das Leben muld auch ohne Internet lebbar sein, ohne Nachteile!
Nicht jeder will und kann am Internet teilnehmen. Manche Menschen haben
nicht das Geld, einen Rechner und Internetzugang zu unterhalten. Dafiir gibt
es hier in der Bibliothek Leihrechner!



Suchtgefahren

* ,Mul man immer mal hingucken*
(Definition ,Smartphone” einer Dreijahrigen)

Personliche Erfahrungen im Bereich Online-Dating

...plotzlich bekommt man Komplimente flir Fotos.

Kein Wunder, dal3 Jugendliche ,likes” wollen

Eltern: ausprobieren! Mailadresse unter anderem
Namen anlegen und sich in einer Plattform
anmelden. Sodann jeden Tag (!) eine halbe Stunde
dort oder im Chat verbringen. 14 Tage lang.

» Das sind doch keine Fremden!*
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Ich chatte seit November 1990. Was friher die Beschaftigung im
Rechnerraum abends vor dem Ausgehen war, begleitet mich heute oft. Aber:
wenn ich unterwegs bin oder gar im Urlaub muf} das Internet auch mal ohne
mich auskommen! Ich bin dann auch per Mobiltlefon nur fur Notfalle
erreichbar. Freunde und Familie wissen das!

Durch Partnersuche im Internet habe ich aber auch selber gemerkt, wo das
Suchtpotential liegt! Jede/r ist da anders, mancher anfalliger als der/die
andere. Insbesondere aber Kinder und Jugendliche haben fur viele Dinge
noch nicht das rechte MaB. Dies mul3 man ihnen vorgeben und auch
vorleben.

»Das sind doch keine Fremden“: Kinder und Jugendlichen kann man
sehr gut plausibel machen, nicht mit fremden Menschen mitzugehen oder gar
zu ihnen ins Auto zu steigen. Aber: ihre Chatfreunde SIND keine Fremden!
Probieren Sie es aus, halten Sie sich 2-3 Wochen jeden Abend im selben Chat
auf. Sie verraten weder ihren richtigen Namen noch ihren Wohnort, aber es
baut sich dennoch aus dm Gepléankel Gber ,Alltagsscheil3” irgendwann Ndahe
auf. Sie wissen, dal} Sie Ihr Gegenuber NICHT kennen. Kinder kbnnen das
nicht einschatzen!



Was tun im richtigen Leben?

» Datensparsamkeit leben:
Eintrag im Telefonbuch notwendig?
Adresssperre beim Burgerbiro moglich (einfache Form)

* Formulare:
Trauen Sie sich: fullen Sie nicht alles aus!
Telefonnummer ist nich immer nétig.
Besondere Vorsicht gilt beim Geburtsdatum.
Neulich im Elektromarkt: Kunden werden bei einem
normalem Einkauf nach Name und Wohnadresse gefragt.
Wozu????

* Unbedenklich: Postleitzahl im Laden nennen, wenn man
nicht per Karte bezahlt (rein anonyme statistische Daten)
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Ich habe hier in Stuttgart noch nie im Telefonbuch gestanden, bekomme
aber in Abwesenheit reichlich komische Anrufe. Der Anrufer muss zwar seit
einigen Jahren gesetzlich vorgeschrieben seine Nummer tbermitteln, dies
nitzt aber nichts, wenn dann die Riickwartssuche fehlschlagt und man die
Nummer nur durch Suchen auf ,,Beschwerdeplattformen* findet.

Vorteil von telefonieren tber VolP: man kann man Router leicht Nummern
sperren, davor war das nur durch eine kostenpflichtige Schaltung beim
Telefonprovider moglich.

Hinterfragen Sie Formulare und Menschen, die Ihnen lhre privaten Daten
entlocken wollen ohne Grund! Seien Sie aufmerksam!



Was tun im Netz: Fotos

* Fotos:
Sparsam hochladen und verbreiten.
Lagern die Fotos im Ausland, ist die Rechtslage mehr als unklar

* Fotos anderer:
nicht ohne Genehmigung machen (Par. 201A StGB, Spannerparagraph)
geschweige denn irgendwohin hochladen
(Par. 33, 23, 22 KunstUrhG)
(Urheberrecht vs. Recht am eigenen Bild)
Fotosammlungen fiir die Familie durch Passwort schiitzen

* Umgebung aufkldren, warum man selber auch nicht mochte dal3
andere Bilder von einem unkontrolliert verbreiten

» Jugendliche aufklaren: es geht auch um Strafbarkeit, nicht nur um den
erhobenen Zeigefinger.

» Sportvereine: besonders Kinder sind hier samt Bild sehr gut auffindbar!
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Wie erwdhnt werden Fotos auch von Stellen, an die man spontan nicht
denkt, verwertet. Man denkt immer ,ich stell das doch nur fir Familie und
Freunde ein®, aber es gilt immer: es ist fir das GANZE Internet sichtbar.

Wenn man fotografiert und hochladen will, mul3 man seine menschlichen
Motive FRAGEN! Hier geht es auch nicht nur um guten Geschmack,
Hoflichkeit und erhobenen Zeigefinger, sondern eben auch um Strafrecht.

Suchtfalle: natirlich gefallt es jedem wenn er/sie likes fur ein schénes foto
bekommt! Ich selber habe dies auch beim Internetdating erfahren, und ich war
NIE ein Model ;-)



Was tun im Netz: Familie

* Familie:
Familienrechner gehoéren in den offentlichen Bereich

* Rechner und Smartphones/Tablets Gibernachten NICHT
im Kinderzimmer

» Keine gute Idee: Jugendschutzfilter
man kann soziale Probleme nicht mit Technik
losen!

» Von Kindern lernen: lassen Sie sich das Smartphone
erklaren.

« Disziplin: beim Essen ist fur alle das Smartphone tabu
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Kinder und Jugendlich wachsen mit Internet und Smartphone als
selbstverstandliche Technik auf. Dies bedeutet aber nicht, dal3 in diesem
Bereich keine Erziehung stattfinden muss/darf.

Nicht begeistert bin ich von sog. Jugendschutzfiltern. Sie bestehen aus
Listen von ,verbotenen* URLs (Adressen) verschiedener Kategorien und
mussen standig aktualisiert werden. D.h.: zuweilen wird zu wenig weggefiltert,
weil vom Hersteller noch nicht erkannt oder es wird harmlos falsch positiv
erkannt und weggefiltert. Spatestens, wenn man im Versandhandel die
Unterwascheseiten nicht mehr ansehen kann, lauft etwas schief.

AulRerdem: wollen wir Kinder zu Demokraten erziehen, konnen wir sie nicht
mit Zensurtechnik vertraut aufwachsen lassen!

Kurz: die Eltern haben die Aufsichtspflicht und missen hinsehen und
auch Inhalte mit den Kindern diskutieren.
Auch: man MUSS nicht alles ansehen, was einen gruselt oder ekelt.



Was tun im Netz: Mall

» Mailanbieter in Deutschland nutzen:
GMX, web.de, posteo.de (kostenpflichtig, aber
besonders datensparsam!)

 Mehrere Mailadressen fir Familie/Freunde,
Newsletter/Bestellungen

* Diese in verschiedene Ordner sortieren lassen
vom Mailprogramm oder der Weboberflache

 Am besten natirlich: Mails verschliisseln!
=> dies auf der Cryptoparty lernen
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Bei Mails, die auf Servern liegen, die im Ausland betrieben werden,
wissen wir nicht, wer und welche Dienste darauf zugreifen kann. Die
Terrorgefahr treibt diese Dienste aber zu immer ausufernderen Aktionen und
spaht alles aus, was nicht bei ,drei“ auf dem Baum ist.

Ganz praktische Anwendung: Adressen fiir Familie und Bestellkrams
trennen und in verschiedene Postfacher sortieren. Dies hat auch den vorteil,
dalR man u.U. mitbekommt, wenn ein Handler meine Adresse weiterverkauft
hat (ich baue gern mal Schreibfehler in meinen Namen ein, das bietet sich ja
an).

Beim Ende-zu-Ende-verschliisseln von Mail ergibt sich nattrlich das
Problem, dal3 alle Kommunikationspartner hier mitmachen mtssen, von einer
Seite aus geht es nicht (Details auf der Cryptoparty).

Aber liberlegen Sie: an wieviel haben wir uns hier in Deutschland schon
gewbhnt/umgewdhnt? Wir schlieBen unsere Haustiiren ab, ohne tber den
Aufwand fir die Sicherheit nachzudenken und wir sortieren den Miill, well
man uns gesagt hat, dal3 dies sinnvoll sei.



Was tun im Netz: surfen

* Privates Browserfenster nutzen

 Alternative Suchmaschinen: duckduckgo,
startpage.com

* Cookies: Browser so einstellen, dafd alle Cookies
nach Beenden des Browsers verworfen werden

« Cache auch mal I6schen
« Keine Passworte speichern!

« Komplett anonym surfen: tor-Browser
=> auch hier: Laptop mitbringen zur
Cryptoparty!
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Im privaten Browserfenster speichert der Browser keine Eingaben mit.
Jemand, der sich nachher also Zugang zum Rechner verschafft, hat also
keinen Zugriff auf den Browserverlauf (History).

Verbindet man sich mit dem Internet, bekommt man idR. eine dynamische
IP-Adresse zugewiesen. Anders als bei einer Telefonnummer ist man Uber
diese also erstmal NICHT identifizierbar. Der Anbieter einer Webseite arbeitet
aber gern mit Cookies, um einen Besucher beim nachsten Besuch
wiederzuerkennen. Bei Bestellvorgangen sind Cookies sogar notig, damit der
Warenkorb und der ganze Bestellvorgang nicht in einen undefinierten Zustand
kommt, wenn z.B. die Verbindung abbricht. Beim sonstigen Surfen sind sie
nicht zwigend nétig und kdnnen bei Beendigung des Browsers spatestens
geloscht werden.

Um dem Marktfiihrer google nicht zuviele Daten in die Hande zu spielen,
kann man andere Suchmaschinen benutzen. Nicht googlen, sondern jetzt:
»enten“! ;)

Auch keine gute Idee ist es, seine samtlichen Passwort im Browser (egal
ob Rechner/Laptop oder Smartphone) zu speichern. Geht ein Geréat verloren
und das Zugangspasswort ist schwach, marodiert der ,Finder” durch samtliche
Bestellplattformen und social Media. Besser man wahlt ein gutes
Passwortsystem oder nutzt einen Passworttresor wie keepassx.



Einschub: gute Passworte

» FidE,sdFaLg.
Bekannt?

» Gute Passworte bestehen aus den Anfangsbuchstaben
von Lieblingsliedern und Gedichten

« Erganzt um 1-2 Buchstaben von oder hinten pro
Anbieter (GX fur GMX? Az fir Amazon?)

« Ziffern: ,ein“ zu ,1“ oder englisch ,to“, ,too", ,two“ zu
2...

» Sonderzeichen: Punkt, Komma, Ausrufezeichen,
Dollar, KEINE deutschen Umlauts!
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FidE,sdFalg.

.Festgemauert in der Erden, steht die Form aus Lehm gebrannt.”
(Die Glocke)

So konnte ein Grundkonzept fur ein Passwort aussehen, erganzt um 1-2
Buchstaben pro Plattform, also z.B.

AzFidE,sdFalg.

Sie kennen Ihr Lieblingslied und kénnen es sich daher gut merken, ftr
andere Menschen ist es Buchstabensalat.

Bei Sonderzeichen sollte man nur diejenigen wahlen, die auf der deutschen
und englischen Tastatur an der gleichen Stelle liegen, die Hande ,merken*
sich die Passwort irgendwann!.

Deutsche Umlaute sind auch keine gute idee, wenn man im Urlaub im
Internetcafe sitzt. Zudem ist bei einigen Anbietern auch die Codierung unklar,
was zu Seiteneffekten beim Login fihren kann.



Was tun beim mobilen telefonieren?

Generell: wieviele Apps brauche ich wirklich?

Muf} fur die Apps Internet und GPS standig
ansein? (Leider ja fir Messenger)

Alternativen zu whatsapp: Vortrag Februar
2017 (http://www.cccs.de/)

Alternative zum google-Playstore: f-droid.org
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Brauche ich den Wetterbericht (auRer punktuell mal ,Warnwetter“, wenn ich
drauf3en unterwegs bin)? Dieser braucht standig Internet.

Welche Messenger brauche ich? Einige haben den Vorteil gegeniber SMS,
daf? die Nachricht verschlisselt werden kann!

Leben ohne google (s. ein anderer Vortrag von mir): f-droid Store.. hat
leider nicht alles, z.B. keine Bahn-App.

Aber auch hier: brauche ich die wirklich? Kann ich nicht auch anders
buchen?



Wieviel muss der Arbeitgeber wissen?

» ...die private Mobilnummer schonmal nicht!

* Auch bei Schichtarbeit nicht (Krankenhaus,
Einzelhandel).
Es gibt kein Anrecht darauf, durch den AG erreichbar zu
sein, es sei denn dies ist vertraglich vereinbart

» Bereitschaft: extra Gerat (Telefon, Laptop)

* Foto auf der Firmenhomepage bedarf der
Zustimmung!
(auch hier: klar ist es schon, wenn alle Apotheker einer
Apotheke auf der Webseite sichtbar sind, aber wozu muss
DIE WELT das wissen, wie die aussehen? Die KUNDEN
kennen einen schliel3lich, wer anders braucht das nicht.)
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Durch die Verbreitung von Smartphone ,verschwimmen* die Grenzen
zwischen beruflich und privat ohnehin schon sehr, denn auch die dienstlichen
Mails sind permanent abrufbar. Inwieweit ist man aber verpflichtet, auf diese
auch auf3erhalb der Arbeitszeit zu reagieren? Gar nicht! Tun Sie dies also nur,
wenn es vertraglich geregelt ist und Entlohnung oder Freizeit vereinbart ist als
Ausgleich.

Der AG darf NICHT verlangen, dafl3 Sie einem Foto auf der
Firmenhomepage zustimmen. Die Zustimmung muss aber zwingend
vorliegen, auch wenn Sie dort nicht namentlich erwahnt, aber sichtbar sind.



» Lesen Sie

http://de.webfail.com/ffdts

» Selbst wenn die Halfte davon gefaked ist:

Lassen Sie es nich so We_i_t kommen, dald von
Ihnen unfassbar dumme Aul3erungen im Netz
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Einladung zu Veranstaltungen

» Vortragsreihe des CCCS, 2. Donnerstag im
Monat in der Stadtbibliothek am Mailander
Platz:

14.12.2017, 19:30: LFDI Dr. Stefan Brink, ,,Drei
Arten von Datenkraken — Staat, Unternehmen
... und der brave Burger*

» Cryptoparties, ebenfalls Stadtbibliothek am
Mailander Platz, 14-18 Uhr:
3. Februar, 16. Juni, 29. September, 17.
November 2018
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Kommen Sie und informieren Sie sich!



T 7
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