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„Sicherheit im Internet:
Chatrooms und Communities“

Andrea 'Princess' Wardzichowski 

Chaos Computer Club Stuttgart

http://www.cccs.de/

princess@bofh.de

http://www.cccs.de/
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Über den CCCS e.V. / über mich

CCCS e. V.:
 
  seit Sommer 2001 Treffen, 
  seit Oktober 2003 monatliche Vortragsreihe

Spaß am Gerät aber auch: Gefahren durch 
bedenkenlosen Einsatz von Technik

Princess:

seit November 1990 im Netz aktiv 
(IRC, Mail, News, Relay Parties, CCC)

  heute: CCCS (Presse), Haecksen, Cybermentor, 
querulantin.de
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Agenda

Geschichte des Internet

Sicherheit: persönliche Sicherheit

Datenschutz 

Chat

Communities

ToDo
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Geschichte des Internet (1)

Seit 1989 gibt es in Deutschland Internet
(„alle Rechner die verbunden sind und das TCP/IP 
Protokoll sprechen“),
Start an den Universitäten (Wissenschaftsnetz)

Andere Netze: BITNET (IBM), 
Mailboxnetze („store and forward“)

Rechner zu dieser Zeit:
vorwiegend textbasiert (Terminals), 
wenig Grafikfähigkeit
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Geschichte des Internet (2)

Dienste im Internet 1998: 
E-Mail (keine Anhänge möglich)
IRC (Internet Relay Chat, rein textbasiert)
Usenet/News (Diskussionsgruppen, heute: Foren)

Usenet: Übertragung von Bildern möglich
in Teile zerlegt, uuencoded (um mehr als 7Bit-
Zeichensatz übertragen zu können).

1993: WWW/HTML, PPP, SLIP machen Internet 
breiten Bevölkerungsschichten zugänglich
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Vorteile von Internet (1)

Erinnerung an meine Schulzeit:
alles, was ich nicht in der Schulbibliothek, der 
öffentlichen Bücherhalle und der Zentralbibliothek 
erwischen konnte, war für mich als 
Informationsquelle nicht vorhanden

Heute:
Brockhaus, Encyclopädia Britannica, 
Suchmaschinen machen mannigfaltiges Wissen 
zugänglich

Erforderlich:
Selektion und Bewertung von Quellen (nicht neu!)
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Vorteile von Internet (2)

Gigantisch: neue Menschen kennenlernen
(nicht neu: Brieffreundschaften!)

Menschen mit gleichen Hobbies/Anliegen vernetzen 
sich

Erfahrungsaustausch/Hilfe aller Art!

Menschen mit gleichen (seltenen) Krankheiten helfen 
sich gegenseitig

„Blick über den Tellerrand“: wie leben andere?
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Sicherheit

Rechnersicherheit (Betriebssystem, Viren)

Zugangssicherheit (Schlösser)

Datensicherheit (Schutz vor Verlust oder 
Veränderung)

Datenschutz (personenbezogene Daten sollten nicht 
jedem zugänglich gemacht werden)

persönliche Sicherheit
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Datenschutz

Personenbezogene Daten 

Speicherung nur zweckgebunden

Datensparsamkeit

Name, Adresse, Telefonnummer, aber auch: Hobbies, 
Aufenthaltsorte, Freunde

„Stalking leicht gemacht“
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Chat

Chats gibt es heute in vielen Formen

IRC, Jabber, MSN, Yahoo, Webchat

auch: Skype, Camchats

1) mit Freunden in Kontakt bleiben

2) neue Freunde kennenlernen
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Communities

„Gemeinschaft“ (wörtlich)

„Netzwerk“ (inhaltlich)

Communities vereinen Mail, Chat, Webseite 
(Profilseite), Blog/Twitter, Foren 

Zusätzliche Eigenschaften: Verbindungen (Freunde) 
können angezeigt werden

Vermeiden: „besoffene Party-Fotos“
allzu unüberlegte Äußerungen (Foren)
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20 Jahre im Internet

Parties

Verehrer

Freunde

Feinde

Kurioses

Ekliges

Gefährliches
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Freunde/Partner

Freunde/Partner im Netz kennenlernen, geht das 
überhaupt?

Ja, das geht, wenn
sich alle authentisch verhalten
sich alle konsistent verhalten über Wochen hinweg

Auch Emotionen können verbal und mit Smilies sehr 
wohl transportiert werden

Entscheidend für Symathie ist aber natürlich ein 
Treffen im RL (Real Life)
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Was kann man tun? (1)

Mehrere Mailadressen:
Mailadresse mit richtigem Namen nur für reale 
Freunde verwenden
2. Mailadresse mit Nickname
3. Mailadresse für Newsletter und Shopping

Niemals Adresse und Telefonnummer preisgeben, 
allenfalls Zweithandy-Karte, kein Eintrag im 
Telefonbuch machen lassen!

Nicht zu genau über Hobbies und Aufenthaltsorte 
sprechen

Sich dennoch nicht verstellen/anders geben
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Was kann man tun? (2)

Nicht zuviele Daten mit dem richtigen Namen ins Netz 
stellen. Ideal: nur Lebenslauf wenn die Arbeitssuche 
akut wird. Sonst: nur Nickname verwenden

Echte Treffen: Eltern einbeziehen!

Eltern aufklären!

Eltern/Lehrer sollten testweise an Communities 
teilnehmen
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Fragen?

Filmtips: 

„Jumping Jack Flash“

„23“

„Sneakers“
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